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1 INTRODUZIONE

1.1 SCOPO E CAMPO DI APPLICAZIONE

Scopo del presente documento € di descrivere lalitédli installazione e configurazione della

Postazione di Lavoro del Cittadino.

1.2 TIPOLOGIA DESTINATARI
| destinatari del presente documento sono tuttitiadini in possesso della Carta Regionale dei

Servizi.

1.3 RIFERIMENTI
N.A.

1.4 PREREQUISITI
Sistemi operativi Windows supportati:

Windows 2000 Professional con Service Pack 4
XP Professional/ XP Home
Windows Vista
Per la corretta esecuzione del software descnittuesto documento, sono inoltre necessari:
Internet Explorer versione 6 0 7;
Winzip (solo per Windows 2000).
Tra i prerequisiti per l'utilizzo della postaziodel Cittadino & fondamentale il PIN allegato alla
CRS. Tale PIN permette al cittadino di accedereseaavizi e di eseguire tutte le operazioni
possibili a sistema: consultazione di informaziauil proprio FSE, gestione del Consenso
Informato, Scelta e Revoca del Medico, ecc.

Si ricorda che il PIN é richiedibile presso la piapASL di competenza.

1.5 ACRONIMI E DEFINIZIONI

Scorrendo le pagine del presente documento € flessibvare alcune sigle che abbreviano le
espressioni caratteristiche del Progetto CRS-S[&#%;il dettaglio della descrizione si rimanda

all'Allegato ‘Glossario degli Acronimi’.

1.6 FORMALISMI UTILIZZATI

Si riportano di seguito i formalismi utilizzati n@resente manuale al fine di consentire una

corretta consultazione:
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Pulsanti/Bottoni — i pulsanti o bottoni sullo schermo sono stampati“grassetto fra

virgolette”;
Riferimenti di percorso — i riferimenti relativi ai percorsi sono menzidina grassetto;
Campi — i campi sono descritti iftorsivo tra virgolette”;

Finestre e schermate- | nomi delle finestre e delle schermate sonaenziati inGrassetto

Corsivo;

Messaggi delle finestre di dialogo- i messaggi delle finestre di dialogmno riportati in

corsivg
Tasti — ogni riferimento ai tasti sulla tastiera e statogdra_ underscore_;

Frecce- questa freccia indica i passaggi da affrontarespguire la procedura;

Questo simbolo mette in evidenza la presenza dnoteche contiene

Note - (&~ alcune informazioni aggiuntive sulla parte opeiastiv

Attenzione- Questo simbolo mette in evidenza la presenza dmessaggio d
attenzione che contiene informazioni utili;

-/'-’-’ Questo simbolo mette in evidenza la presenza dirii@mimento
ey,

Riferimento - | “",) all'appendice per la consultazione degli esempiljpso di cartelle

cliniche informatizzate.
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2 INSTALLAZIONE PDL PER SISTEMI OPERATIVI WINDOWS 200 O E

XP

2.1 PREMESSA E PRESENTAZIONE GENERALE DEI CONTENUTI

L’obiettivo del capitolo e descrivere come procedper l'installazione delle varie componenti

che costituiscono la postazione del cittadino gber@ tramite sistemi operativi Windows 2000 e
Windows XP.

2.2 OBIETTIVI DEL CAPITOLO
Gli argomenti che saranno trattati nel capitoloasson
Verifica Lettore SmartCard,;
Configurazione di Microsoft Internet Explorer;

Installazione/rimozione delle librerie crittogrdiee.

2.3 VERIFICA INSTALLAZIONE LETTORI SMARTCARD

L'installazione e la corretta funzionalita dei drivper il lettore di smart card usato € un prergtui
fondamentale per il funzionamento della Postazdirieavoro del Cittadino.

Per verificare l'installazione dei driver del letceseguire i passi descritti:

1. aprire il Pannello di controllo: la procedura pecedere al pannello di controllo dipende dal
sistema operativo;

2. Se il sistema operativo & Microsoft Windows XP Bssional, versione Italiana:

selezionare il pulsanteStart” dalla barra Menu di Avvio;

a 5tart| |

Figura 1 Pulsante start

selezionare Pannello di controllo’ nel menu che viene mostrato in figura successiva;
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—t
-n.a,ﬁ Risorse del computer

‘!-3 Risorse di rete
b

-E"‘ Pannello di controllo

J:Eé Stampanki 2 Fax

@ zuida in inea e supporto k...

é;;) Zerca

¥ Esagui...

Tukki | programnl

Disconnett E Chiudi sessione

| start [

Figura 2 Menu Windows XP

3. Se il sistema operativo e Microsoft Windows 2000f&ssional:

selezionare il pulsanteStart” dalla barra Menu di Avvio;

selezionare Impostazioni” e quindi su Pannello di controllg’ nel menu che viene
mostrato;

@ Rete & connessioni remote

Starnpanti

b - P . - "
a Barra delle applicazioni e menu di avvio.. .

3 B Troostazin b B3 ranrelo di controllo
E Trova
2

Guida in linea

A
Esequi...

E @ Chiudi sessione...
Mstart || E 5 T ||

Figura 3 Menu Windows 2000 Professional

4. selezionare Strumenti di amministrazione™;

Wzl
Strumenti di

ammiristrazi, ..

Figura 4 Strumenti di amministrazione
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5. Compare la finestra Gestione computer: nella dssaistra selezionare Gestione

periferiche;

E Gestione computer
Q File Azione Wisualizza Finestra
& = | |2

Q Geskione computer (locale)
El ﬁ& LIkilikd di siskerna
i I @ Wisualizzatore Eventi

- Cartelle condivise
f]- Utenti e gruppi I-:u:ali

El @ .ﬁ.rchwlazlnne

Figura 5 Gestione periferiche

6. Nella finestra a destra, fare doppio click sullzieee Lettori smart card;

- Letkari smart card

| - U ILrLeT 2o L uner
ol LY W P

Figura 6 gestione lettori SmartCard

7. Se idriver sono installati correttamente, la sezisi apre e nell’elenco compare la
denominazione del driver usato (qui si fornisce deaominazione a puro titolo di
esempio).

Lettori smart card
©..%@ 5T Incard miniLector3s USE Smart Card Reader

HE

Figura 7 Visualizzazione dell'installazione dei lettri

2.4 CONFIGURAZIONE DI MICROSOFT INTERNET EXPLORER

Per poter utilizzare le componenti della PdL Cittade necessario che il livello di protezione
impostato in Microsoft Internet Explorer non siapstore ad un certo livello. 1l livello di

protezione richiesto sulle versioni 6 o 7 del brewsorrisponde a un livello medio (quello
predefinito), ma non essendo garantito I'allineatoatelle varie versioni sono state riportate varie

opzioni.
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Nel caso in cui il livello di protezione attivo stpiello medio, o medio-alto, che di norma sono i

livelli predefiniti, non occorrera alcuna persomafizione da parte dell’utenten quanto i
componenti utilizzati dal softwareA¢tiveX sonosicuri e firmati da una Certification Authority
attendibile. Se invece il livello di protezione sup la soglia predefinita, le applicazioni Web non

funzioneranno correttamente.

La configurazione del browser potrebbe comportareabbassamento del livello di protezione
correntemente usato. In questo caso si raccomandandtare il livello di protezione corrente
(generalmente e medio) specie se si tratta diwatidi personalizzato (annotazione che va redatta
per ciascun valore modificato) e di usare il branwsen le nuove impostazioni solo per navigare in

siti affidabili, per poi ripristinare subito dopa havigazione il livello di protezione originario.

Nel caso fosse necessario confiqurare il browssgire questi passi

1. aprire Microsoft Internet Explorer;
2. selezionare la voceStrumenti” del menu principale del browser e scegligd@Zioni

Internet...” ;

J File  Modifica  Wisualizza  Preferiti | Skrumenti 2

\ ) \ Posta elettronica e news  k
| Indietra = - I)t I : L
J — \—/I L Sincronizza... |

Windaws Updake

Windows Messenger
Sun Java Console

Figura 8 Configurazione del browser: opzioni Interng

3. comparira la finestr®pzioni Internet selezionare la pagirRrotezione

Conneszioni | Frograrmmi I Ayanzate I
Generale Frotezione I Privacy I Contenuto I

Figura 9 Configurazione del browser: protezione

4. selezionare l'iconalfiternet™;
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Selegionare un'area di contenuta 'eb per specificare le relative impoztazioni
di pratezione.

® «€ O @&
[ntranet locale  Sit attendibil Siti con
restrizioni

Figura 10 Configurazione del browser: selezione icaninternet

5. selezionare il pulsantd.ivello personalizzato...” (oppure Personalizza livello..”);

i Livello personalizzato. . Livello predefinito |

Figura 11 Configurazione del browser: livello persoalizzato

6. comparira la finestrémpostazione protezione

Impostazioni protezione el

Imposkazioni:

Figura 12 Configurazione del browser: impostazione mtezione

7. trovare la sezioneControlli e plug-in ActiveX”;

vl

Controlli e plag-in Ackive

[‘j Esequi controlli & plug-in ckive

Figura 13 Configurazione del browser: controlli e plig-in ActiveX

8. trovare la voce Esegui controlli e plug-in ActiveX” e spuntare la casellAttiva”;

= .
@ Esequi controlli & plug-in Activel
{8 Attiva
) Autorizzazione amministratore
{3 Chied conferma
. ) Disattiva

Figura 14 Configurazione del browser: attiva controli

9. trovare la voce Scarica controlli ActiveX con firma elettronica” e spuntare la casella

“Chiedi conferma”;
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10.trovare la sezioneEsecuzione script,

Figura 15 Configurazione del browser: esecuzione spt

Consenti operazioni di copia kramike scripk

11.trovare la voce Esecuzione script attivo”e spuntare la caselléttiva”;

Esecuzione script atkivo
(£ Attiva

{3 cChiedi conferma
O Disattiva

Figura 16 Configurazione del browser: esecuzione spt attivo

12.selezionare il pulsant€OK”;

ok I annulla |

Figura 17 Configurazione del browser: conferma procdure

13.comparira la finestra di richiesta di conferma e@etflodifiche, attivare il tastdSY;

aveiso =

L] E Madificare le impostazioni di protezione per quest'arear
L
] w

Figura 18 Configurazione del browser: modifica impotazioni

14.La finestraimpostazioni protezionsi chiude e rimane attiva la fines@g@zioni internef
selezionare OK”;

Annulla Applica |

Figura 19 Configurazione del browser: conferma impaoszioni
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15.la configurazione del browser € completata.

2.5 INSTALLAZIONE DELLE LIBRERIE CRITTOGRAFICHE

Si riporta la descrizione dei passi da seguiranstallare sul PC le librerie crittografiche notare

“Postazione di Lavoro del Cittadino”.

2.5.1 Verifica dei prerequisiti

Per verificare la versione del Sistema Operativo:

selezionare il pulsanteStart”;
df'ﬁtartl |

Figura 20 Verifica dei prerequisiti

selezionare Esegui..”;

nella casella di testo etichettata cépti” , digitare ‘winver’;

Esequi 2| x|

— Digitare il nome del pragramma, della cartella, del
= documento o della risorsa Internet da aprire.

At I win\.fer| j

Ik I annulla | Sfoglia. .. |

Figura 21 Verifica Sistema Operativo installato

selezionare OK”: comparira una finestra con le informazioni sistema operativo
installato. Occorrera verificare che la versioneWlindows visualizzata sia 5.0
(Windows 2000) oppure 5.1 (Windows XP).

2.5.2 Installazione delle librerie crittografiche

1. Seguire le istruzioni riportate sul sito www.crgnloardia.it per scaricare il software “PDL
Cittadino”;

2. Salvare il file PDL_Cittadino.zip in una cartetleeata ad hoc;
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POL_Cittading,
Zip

Figura 22 Pacchetto di installazione

3. Accedere al PC sul quale si desidera installaRdla Cittadino, con un profilo con privilegi
di Administrator (per ragioni di sicurezza, si swiia di chiudere la connessione Internet
prima di eseguire questa operazione);

4. Se si é gia lavorato con il Posto di Lavoro detadiino, sul PC sono gia installate le librerie
crittografiche precedenti; in questo caso primapabseguire le librerie vanno rimosse
seguendo le istruzioni riportate nel paragrafo2;5.

5. Aprire la cartella nella quale é stato salvataitghetto di installazione e decomprimerlo;

Lanciare il programma con un doppio clic: compauina finestra simile alla seguente;
[ Installazione di CSP per la ONS Lombardia = IEllﬁl

" g Benvenuti nel programma di
_ o > d installazione di CSP per la CNS

@ Lombardia

W ] . Questo programma installers CSP per la CMS Lombardia nel
‘t:"*\ 0, vostro computer,

1,"{@ Si raccomanda di chiudere tutte le altre applicazioni prima di

Wy iniziare linstallazione. Questo permettera al programma di
\}‘1\ installazione di aggiornare i file di sistema senza dover
riavwiare il computer,

P per CNS

Fer proseguire, scegliere Avanti,

+E | Fd

Figura 23 Procedura di installazione

7. SelezionareAvanti”;
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¥ Installazione di CSP per la (NS Lombardia =10 x|

Licenza d'uso
%d Prego leggere le condizioni della licenza d'uso prima di installare
CSP per la CMS Lombardia.

Premere Page Down per vedere il resto della licenza d'uso.

BIT4ID ﬂ

Contratto di licenza per la libreria software:
CSP per CRS-Lombardia

AVVERTENZA: |l EGGERE CON ATTEMZIONE IL PRESENTE CONTRATTO. L'UTILIEEZD
IMTEGRALE O PARZIALE DEL SOFTYWARE COMPORTA L'ACCETTAZIONE DEI TERMINIE
DELLE CONDIZIONI DEL PRESENTE CONTRATTO. L'UTENTE ACCONSENTE CHE IL _ﬂ

Se s accettano | termini della licenza d'uso, selezionare la casells sottostante, E necessario
accettare i termini della licenza d'uso per installare C5F per la CHS Lombardia, Per avviare
[installazione, selezionare Installa,

v Accetto le condizioni della licenzai

bitd - InstallSystem w10

< Indietro I Installa I Annulla

Figura 24 Procedura di installazione: accettazione cwlizioni di licenza

8. Mettere un segno di spunta nella casella postaracdi di ‘Accetto le condizioni della
licenzd (scelta obbligatoria se si vuole procedere canstallazione) e selezionare il
pulsante Installa”. Se non si intende accettare, selezionare il gniés ‘Annulla” per

interrompere l'installazione, in questo caso irderpere I'esecuzione di queste istruzioni;

9. Comparira una finestra che mostra il progresskimsthllazione;

4! Installazione di CSP per la CN - o] x|

ﬁ' Estrazione: bit4csp.scg

id
“ INNEENEN
Mostra dettagli |

Annulla | bit=id|s. .. = Indietre | Fine |

Figura 25 Procedura di installazione: esecuzione iratazione

10. Se l'installazione viene completata in modo coaetbmparira la seguente finestra;
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& Installazione di CSP per la ONS Lombardia _|of 2}

Completamento dell'installazione di
CSP per la CNS Lombardia.

CSP per la CMS Lombardia & stato installato sul vostro

Y . Q.
X

N computer.

. “:1
w e Scegliere Fine per chiudere il programma di installazione,
= &
o B R

4 B

o i‘q\"
u
L=
PER LA

= Indietro

amnlla |

Figura 26 Procedura di installazione: fine installazbne

11.SelezionareFine” per concludere l'installazione;
12.A questo punto le librerie crittografiche sono @listte ed € possibile utilizzare la PDL del

Cittadino.

2.5.3 Rimozione delle librerie crittografiche precedenti(vecchia installazione)
Per rimuovere le librerie crittografiche installate precedenza procedere seguendo i passi di

seguito descritti:

1. Aprire il Pannello di Controlloe selezionarelfistallazione applicazioni’ (seguendo il

percorso indicato nel paragrafo 2.3);
2. nella lista che compare, cercare e selezionareda Bit4ld — CSP e PKCS#11 per la

CRS Lombardia” come mostrato nella seguente immagine;

'y Bit41d - CSP e PKCS#11 per la CRS Lombardia - 1.2.4
Fare dic qui per informazioni sul supporto.

Per rimuavere il programma dal computer in uso, scealiere Rimuovi,

Figura 27 Rimozione delle librerie crittografiche: rimozione vecchie librerie

3. selezionare il pulsant&Rimuovi”;
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4. dopo la finestra di preparazione alla rimozionenparira una richiesta di conferma alla

rimozione stessa, premergl”;

5. al termine della rimozione compare una finestractumiva. A questo punto € consigliato

riavviare il PC;

6. ritornare al paragrafo 2.5 “Installazione deitedrie crittografiche”.
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3 INSTALLAZIONE PDL PER SISTEMA OPERATIVO WINDOWS
VISTA (VERSIONE ITALIANA)

3.1 PREMESSA E PRESENTAZIONE GENERALE DEI CONTENUTI

L’obiettivo del capitolo e descrivere come procedper l'installazione delle varie componenti

che costituiscono la postazione del cittadino gher@ tramite sistema operativo Windows Vista.

3.2 OBIETTIVI DEL CAPITOLO

Gli argomenti che saranno trattati nel capitoloason
Verifica Lettore SmartCard,;
Configurazione di Microsoft Internet Explorer;
Installazione/rimozione delle librerie crittogrdfee.

3.3 VERIFICA INSTALLAZIONE LETTORI SMARTCARD
Per verificare la corretta installazione dei latBmartCard procedere come descritto di seguito:
1. Selezionare il pulsantéVindows” e poi “Pannello di Controllo” come mostrato nella

figura seguente;

W Microsoft Word

Cerca

%
"-'ilﬁ"ﬂ', Configurazione e stato backup
37

@ Risorse Small Business Computer

Oggetti recenti

'w..._.‘;__,;_g*,i. Fax e scanner di Windows Rete
£5% - . . e - - |"|-.r.”-| -ttl a
J'q| Area riunioni virtuali Windows LRI
g ] =l = - " A
Exﬁl Raccolta foto Windows Pannello di controllo

Prograrnmi predefiniti

» Tutti i programmi Guida e supporto tecnico

Figura 28 Verifica installazione lettori SmartCard
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2. Selezionare la voceHardware e Suonf e nella schermata successiv&éestione

Dispositivi”.

Hardware e suoni

/
L ] ; 2el : s
ﬁ Riproduci €0 o altri supporti
automaticamente

Stampante
MMouse

Figura 29 Verifica installazione lettori SmartCard: Sezione Hardware e Suoni

ﬁ’!, Gestione dispositivi

| ¢ an 2 a - = =2 a i > L . iy
WY Visualizza hardware e dispositivi | Y Aggiorna driver di dispositivo

Figura 30 Verifica installazione lettori SmartCard: Gestione Dispositivi

In questo modo si aprira la finestra@stione dispositivin cui sono elencati i dispositivi hardware
presenti nel sistema. Se il lettore SmartCard # stanfigurato correttamente, dovrebbe apparire

una voce ettori di Smart Carce nel suo dettaglio il modello installato.
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= Gestione dispoﬂit.ivi
File Azione Misualizza 3

1

Computer
i— %, Controlter audio, video e giochi
+{_','— Contralter di archiviazione

't*uu Controller IDE ATA/ATAPI

+ EH Controller unita floppy

ﬁ-' ﬁ Controlfer USE {(Universal Serial Bus)
+|-" Dispositivi di sisterma

u.ﬂ:ﬁ“ Husnan Intedface Device (HIH

5% Lettori smart card

L.q=a ACR38 Smart Card Reader
ﬂ Mouse e altri dispositivi di puntamento
+.'% Porte (COM e LPT)

;;-_:--D Processori

-%¥ Schede direte

Bl Schede video

i--Bal Schermi

-2 Tastiere

[ Unita disco
ey Unita DVD/CD-ROM
#-=m Unita floppy

Figura 31 Verifica installazione lettori SmartCard: verifica installazione eseguita

3.4 CONFIGURAZIONE DI MICROSOFT INTERNET EXPLORER
La procedura di configurazione di Internet Explocen sistema Operativo Windows Vista e la
stessa indicata nel capitolo precedente, l'uniffardnza da segnalare € che in Windows Vista |l

livello di sicurezza predefinito per la zona Intetrnon é piu medima_medio-alto.

3.5 INSTALLAZIONE DELLE LIBRERIE CRITTOGRAFICHE
Per l'installazione delle librerie crittograficheeguire i passi riportati nel capitolo precedeire f
alla fine dello scaricamento del file .zip conteteeih pacchetto d'installazione. Windows Vista, a
differenza dei sistemi operativi precedenti, ingegella sua installazione standard un componente
chiamato Windows Defender che si occupa di anakzeéle scaricati e le pagine web visitate alla

ricerca di elementi pericolosi.
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Windows Defender, attivo in tutte le installaziahiWindows Vista, potrebbe riconoscere il setup
delle librerie crittografiche come un componentéepaialmente pericoloso e avvisare |'utente con

il messaggio riportato qui di seguito.

I =

Lovviso di Windows Defender .-

| Esamina software dannoso o potenzialmente
indesiderato

YWindows Defender ha rilevato programmi che potrebbero violare il
diritta alla protezione dei dati personali o dannegaiare il computer,
Informagzioni-sui livello di attenzione

Mome Livello di attenzione

%Y BrowserModifier:Win32/Toolbars83  Alto

lF'.imu-:u'ui mtﬁ] [ Ignora

Figura 32 Awviso di Windows Defender

Tale segnalazione € dovuta al tipo di programma &lstato utilizzato per la realizzazione del

programma d'installazione ed e quindi un falsotpasthe puo essere ignorato.

Nel caso in cui l'utente, non avendo presente palgicolarita, selezioni il tasto
= “Rimuovi tutti ” vedra il file .zip cancellato alla fine dello s@@amento e non potra
piu effettuare un nuovo tentativo di download fata chiusura di Internet Explorer

€ un nuovo avvio dello stesso.

3.5.1 Rimozione delle librerie crittografiche precedenti(vecchia installazione)
La rimozione delle librerie crittografiche desaittel paragrafo 2.5.3 presenta una procedura che si
adatta anche a Windows Vista ad eccezione del ¢higola voce fhstallazione Applicazioni” in

Windows Vista e ora chiamat®isinstalla un Programmd’.
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4 OPERAZIONI DA ESEGUIRE SOLO AL PRIMO UTILIZZO

4.1 USER ACCESS CONTROL (PER WINDOWS VISTA)

Sul sistema operativo Windows Vista e solitamebiitato lo User Access Control (UAC).
Questo meccanismo di controllo degli accessi, duttm da Microsoft con questa nuova versione di
Sistema Operativo, consente l'installazione di congmti eseguibili solamente in certe condizioni e

sotto I'esplicita autorizzazione dell’'utente.

Sul sito di Progetto € messo a disposizione pagownload il “Software PDL Cittadino”, per la cui

esecuzione ed installazione lo UAC chiedera esalautorizzazione all’'utente.

4.2 TEST DI VERIFICA INSTALLAZIONE PDL CITTADINO

Sul sito e stato messo a disposizione il test derifica installazione PDL Cittadino”, ed é

sull’esecuzione di questo test che occorre preziglauni aspetti.

Per permettere la corretta esecuzione delle patjitest della Postazione del Cittadino in Windows
Vista e necessario:
effettuare l'installazione da un utente Windows porilegi di Administrator

esequire Internet Explorer come amministratore

Una volta aperto Internet Explorer nel modo soptata sara possibile lanciare il test della PdL
Cittadino.

[l primo punto & condizione necessaria anche stermsii operativi Windows 2000 e Windows XP,
ed e dovuto ad una caratteristica imprescindibié cbmponenti attivi (ActiveX) ideati da

Microsoft.

Il secondo punto (eseguire Internet Explorer comenmistratore) € un prerequisito non necessario

su Sistemi Operativi precedenti (Windows 2000 e dims XP).

Questa modalita avanzata di esecuzione, puo esspustata selezionando col tasto destro del
mouse licona di Internet Explorer nel menu di avvVesteso”, ovvero il menu che si ottiene
selezionando la voce “Programmi” dal menu prin@p8tart Programmi  Internet Explorer

Esegui come amministratorg.
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Di seguito si riporta un'immagine rappresentativa.

Figura 33 Modalita avanzata di esecuzione del Test Werifica PDL Cittadino

In questo modo viene mostrato I'elenco completoptegrammi installati sul PC, sotto forma di
icone o cartelle. Una volta trovata I'icona di imtet Explorer & sufficiente quindi selezionarla con

il pulsante destro del mouse e attivare I'opzioBsegui come amministratoré

Tale modalita e richiesta sofwer l'installazione dei componenti e non per leolesecuzione, a

prescindere dai privilegi dell’'utente con cui stede al sistema.

Alternativamente, si puo selezionare con il taséstidb del mouse l'icona di Internet Explorer
riportata in basso a destra nella traybar di Wingloed anche in questo caso scegliere I'opzione

“Esegui come amministratoré.
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4.2.1 Awvisi durante I'esecuzione dei componenti attivi

Durante I'esecuzione dei componenti attivi dellast8rione di Lavoro del Cittadino, Windows

Vista potrebbe mostrare in Internet Explorer l&$ima seguente:

Figura 34 Esecuzione dei componenti attivi

Occorrera acconsentire all’esecuzione del compenesglezionando la barra gialla sopra

evidenziata.

4.3 GESTIONE DEI CERTIFICATI PER LA CNS E GESTIONE DEI
COMPONENTI AGGIUNTIVI PER WINDOW S

Alla prima interazione con i Siti delle Pubblichenfinistrazioni che espongono servizi per la
CNS, occorre selezionare il tastSi* alle richieste di conferma del browser, comeossp nella

seguente figura (la richiesta potrebbe esseréutgpeiu volte).

Figura 35 Avviso di protezione
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Notare che prima di selezionar8i*, & possibile spuntare la casellansidera sempre attendibile il
contenuto di Lombardia Integrata S.p.A. — Servifotelematici per il Territorioin questo modo
se fossero disponibili aggiornamenti delle varienponenti, non verranno piu richieste conferme

nei collegamenti successivi.

Raccomandiamo di rifiutare l'installazione dei campnti se
il sito non é affidabile;
il componente risulta essere il Posto di Lavoro @atading ma non
firmato da Lombardia Integrata S.p.A. — Servizi Infotelematici per il
Territorio con autenticita verificata da |I.T. Tedee Global CA.

Se si lavora con Windows 2000 e le finestre effattiente mostrate sono diverse da quelle riportate
precedentemente, con il messaggio “L’autenticithcdatenuto non puo essere verificata”, come

mostra la figura seguente.

Figura 36 Avviso di protezione per Windows 2000
procedere con le istruzioni sotto riportate.

La finestra visualizzata compare se Microsoft Iméeér Explorer non riconosce la firma dei
componenti del Posto di Lavoro del Cittadino. Rée tmotivo viene evidenziata dal browser una
finestra con cui si chiede di autorizzare I'esecnei del componente di cui non si considera

attendibile la firma.
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Questo & un problema del Sistema Operativo in segilla quale Microsoft stessa ha rilasciato un
aggiornamento che lo risolve; la causa é ricondlec# fatto che, su postazioni Windows 2000 non

aggiornate, la lista dei certificati delle Autordacertificazione fonti attendibili non e aggiotaa

Per installare I'aggiornamento Microsoft che rigolvproblema, procedere come segue:
Dal menu principale di Microsoft Internet Explorsglezionare Strumenti e quindi

Windows Update:

Figura 37 Windows Update

Il browser si collega al sito di Microsoft Windowspdate; nel menu sulla sinistra

della pagina, selezionar¥isualizza aggiornamenti disponibil’;

Figura 38 Windows Update: visualizza aggiornamenti igponibili

Compaiono le opzioni disponibili per questa voche dipendono dal sistema
operativo: scegliere il nome del sistema operatisato (la voce da selezionare in

questo caso & Windows 2000);
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Figura 39 Windows update: aggiornamenti per Windows2000

Nella parte destra della pagina, comparirannoggi@namenti disponibili. Trovare

I'aggiornamento identificato conggiornamento per certificati di origine

Figura 40 Windows update: aggiornamenti per Window<000 per certificati di origine

Selezionare Aggiungi”;

Nella parte destra della pagina, selezionaferifica e installa aggiornamentf’;

Figura 41 Windows Update: verifica e installa aggionamenti

Nella parte sinistra della pagina comparira laaligi aggiornamenti selezionati che
comprendera, oltre all’aggiornamento interessatcha gli aggiornamenti importanti

scelti automaticamente da Microsoft Windows Update;
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Seguire le istruzioni riportate nella pagina pert@@ a completamento I'aggiornamento:
nel caso fossero segnalati aggiornamenti da instafieparatamente, sarebbe necessario
ripetere la procedura fino a installare I'aggioreato che ci interessa. Questo e l'ultimo

passo della procedura appena descritta.
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5 RIEPILOGO E CONCLUSIONE FINALE

Nel manuale sono stati illustrati i passi da comgiper predisporre la Postazione di Lavoro del
Cittadino. Tale postazione € in grado cosi di cacare con i servizi SISS. Le procedure descritte

riguardano i Sistemi Operativi Windows Professié2@00, XP e Vista.
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6 ALLEGATO GLOSSARIO DEGLI ACRONIMI

ASL AziendaSanitarialL ocale

CNS CartaNazionale debervizi

CRS CartaRegionale debervizi

DC Dominio Centrale
(Insieme dei servizi applicativi e dei dati istitizali di pertinenza della
Regione Lombardia, che vengono resi fruibili agleeenti del Progetto CRS-
SISS)

FSE FascicoloSanitarioElettronico

LISIT L ombardial ntegrataServizi | nfotelematici per ilTerritorio S.p.A.

MMG Medicodi MedicinaGenerale

PC PersonalComputer

PDL Postaziondli Lavoro

PIN Personal dentificationNumber
(Codice associato ad un dispositivo di firma, Sntantd o altro supporto,
utilizzato dall'utente per accedere a determinateibni)

PLS Pediatradi LiberaScelta

PUK PersonalUnlock K ey
(Codice di sblocco PIN)

SEB Savizio di Base

SISS Sistemal nformativoSocio Sanitario

SMARTCARD Cartaa Microprocessore

SR Scelta eRevoca

SSR SistemaSanitarioRegionale

UAC UserAccessControl
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